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IT-systemer og intern kontroll

IT-revisjon

— Revisjon

-~ Hvaer IT-revisjon?

—. IT-revisjonsprosessen

Eksempel — salg

Rammeverk og modeller for IT internkontroll og IT-revisjon
Continuous monitoring

Personvern

- Generelt om personvern

- Spesielt om:
o personalregister
o Epost
o Slettekrav
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IT-systemer og intern kontroll



IT-systemer er logikk!

M © 2010 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative (‘KPMG International”), a Swiss entity. All rights
reserved. Printed in Norway.




Automatisk transaksjonsspor

Ensartethet i behandlingen av transaksjoner
Behov for sikring av variable data

Sikker handtering av behandlingsregler

Sikring av faste data

Arbeidsdelingsprinsipper implementert i systemet
Sikring av grensesnitt
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Enkle systemer med standard funksjonalitet

- Hovedbok

- Kundereskontro

- Leverandgrreskontro

- Rapporteringsmuligheter

ERP-systemer (Enterprise Resource Planning)
- Regnskapet er bare en liten del

- Regnskapet far automatisk input fra flere forskjellige
moduler som er integrert med regnskapet

Systemportefglje satt sammen for a handtere
selskapets behov
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Anleggs-

Varelager register

Salg og
distribusjon

Regnskap Prosjekter

Produksjon Vedlikehold
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8 5-1. Revisjonens innhold

e

- Revisor skal vurdere om arsregnskapet er utarbeidet og fastsatt i samsvar

med lov og forskrifter, og om den revisjonspliktiges ledelse har oppfylt sin
plikt til & sarge for ordentlig og oversiktlig registrering og dokumentasjon av
regnskapsopplysninger i samsvar med lov og forskrifter. Revisor skal
vurdere om opplysninger i arsberetningen om arsregnskapet,
forutsetningen om fortsatt drift, og forslag til anvendelse av overskudd eller
dekning av tap er i samsvar med lov og forskrifter, og om opplysningene er
konsistent med arsregnskapet.

Revisor skal se etter at den revisjonspliktige har ordnet
formuesforvaltningen pa en betryggende mate og med forsvarlig kontroll.

Revisor skal gjennom revisjonen bidra til a forebygge og avdekke
misligheter og feil.Revisorloven
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Hensikten med revisjon er a gi brukerne en rimelig
grad av sikkerhet for at arsregnskapet ikke inneholder

vesentlige feil.

"Forventningsgapet”
Hvordan kan vi avgi en slik bekreftelse?
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"Trakten”

Iboende risiko

Test av kontroller

Residual risk Substanskontroller

Revisjonsrisiko
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IT-revisjon som en del av finansiell revisjon er
betegnelsen pa metoder og revisjonshandlinger hvor
man vurderer hvordan IT-systemene stgtter opp under

regnskapsavleggelsen.

RS 315: Forstaelse av foretaket og dets omgivelser og
vurdering av risikoene for vesentlig feilinformasjon

. "Revisor ma opparbeide seg en forstaelse av de delene
av informasjonssystemet, herunder de tilknyttede
forretningsprosessene, som er relevante for gkonomisk

rapportering...”
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At foretaket anvender IT kan ha stor innvirkning pa de
metodene revisor benytter i sitt arbeid

. Pavirker iboende risiko og kontrollrisiko

- Gir muligheter og begrensninger i forhold til tilgjengelige
regnskapsopplysninger

Bedre effektivitet og kvalitet:

. Enkelt bekrefte rutinetransaksjoner ved a bygge pa
automatiske kontroller i IT-systemene

- Anvendelse av dataanalyser som verktgy gir bedre
effektivitet og kvalitet i substanskontrollene

Blir kompleksiteten for stor ma ekspert involveres
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Ordinaere

— revisjonshandlinger
Manuelle rutiner

Sikre datagrunnlaget

< i manuelle kontroller

Regnskapssystem

Identifisere og test
automatiske
kontroller

‘ ‘ Pase rutiner som

sikrer IT-systemenes
integritet

"|T- og finansiell revisor kompletterer hverandre og sikrer en malrettet
og effektiv revisjon”
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Kartlegging av hvilke IT-systemer som benyttes og
hvilke saldoposter de stgtter?

IT-systemenes art
- Standard
-~ Tilpasset
- Egenutviklet
Antallet systemer
Homogen vs heterogen systemportefalje
Integreringsgrad
- manuelle vs automatiske grensesnitt
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IT-relaterte kontroller pa foretaksniva

| S——
Mél Settl n g - Manuelle rutiner

. Pase at selskapets IT-systemer >

statter opp under finansiell ——
rapportering ‘

Eksempler pa kontroller

- IT-strategi som stgtter forretnings-
strategien

- Avtaler med serviceorganisasjoner

- Tilstrekkelig IT-kompetanse |
bedriften

- Policyer for sikkerhet, drift og endringer i IT-systemene
~. Organer for styring og kontroll av IT | selskapet
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Generelle IT-kontroller (ITGC)

‘-
Mé]Settl ng Manuelle rutiner

. Pase at selskapets IT-miljg sarger >

for integritet, konfidensialitet regnskai
og tilgjengelighet | systemer og data ‘

Kontrollkategorier \

- Tilgang til systemer og data
. Endringshandtering

- Utvikling og anskaffelse av
I T-systemer

—. Drift av IT-systemer
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Applikasjonskontroller

Kontroller pa regnskapspastands-
niva

Manuelle rutiner

Regnskapssystem

Typer kontroller:
- Automatiske

- IT-avhengige
- Manuelle
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Kontrolltyper
KPI ®

De fleste kontroller har et Management review C
IT-element (funksjonalitet)

Som revisor ma vi veere sikker
pa at denne funksjonaliteten
fungerer som den skal

ption/ Edit report

Reconciliation
Interface/ conversion
System configuration/

» Account mapping

<B)
&)
>
LL

=
>

System access

>

Segregation of duties N

9- IT-automatiske
@ - IT-manuelle
@ - Manuelle
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Substanskontroller er stort sett revisjonshandlinger
rundt systemet

Utfordringen med substanskontroller er store
datamengder

Substanskontroller utfagres effektivt ved a benytte
dataanalyseverktgy

» Gjgre et utvalg basert pa statistiske metoder

» Hente data fra flere kilder og sammenligne disse

» Analysere om spesielle hendelser har inntruffet pa hele
populasjonen, for eksempel bokfaring pa helligdag
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Daglig batch-jobb -

\ 4

server
Regnskap-

manuell input
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Rammeverk og modeller for IT
iInternkontroll og IT-revisjon



== Information Systems
Audit and Control

Association

effectivhene
efficiency
confidentialil
integrity
availabi

application systemss
technology
facilities

data

0s
A J] ]

GOVERNANCE, CONTROL
ared AUDIT for INFORMATION
and RELATED TECHNOLOGY
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ICT
Infrastructure

F Management

Application Management
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A -
. ... 2012
Verdi
. ....... 2010
= Continous
: = auditing
= Automatiske .
= kontroller H
2009 . .
L] L]
L] L]
- : :
- -
L L ] L ]
* Manuelle - -
* kompenserende . .
= kontroller = =
H H H Tid
- - -
: : : >
INNVIRKNING PA FORDELER FOR FORDELER FOR
REVISJONEN REVISJONEN REVISJONEN
« Etterprgving av manuelle * Top-down tilneerming « Mer effektiv revisjon gjennom
kontroller « Klarere fokus pa me{_aﬁtomlags_gringflog okt
« Manuell og substantiv ngkkelrisiko og svakheter mulighet til a identifisere og
testing . . rette feil, og mer tid til verdi-
Ouoli g | * Mindre behov for testing skapende analyse
upliserende og manuetie * Mer kostnads- effektiv - Tidligere og raskere tilgang pa
kontroller revis : .
jon informasjon og bedre
* Hoyere kostnad forbundet datakvalitet for beslutning
med revisjonen . .
» @kt kontroll gjennom real-time
overvakning
* Redusert kompleksitet og
bedre styring
* Maksimal kostnadseffektivitet
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Continuous monitoring



Kontinuerlig revisjon av internkontroll
- Ikke periodisk

Krever automatisering av kontroller og CA-verktgy

Effektivisering av revisjonen ("regelverksmotor”) som
.. Sikrer bevis pa at prosesser gar korrekt for seg
. Far opp varsler om feil direkte

Selskapet far kontinuerlig tilbakemelding pa om
Internkontrollen fungerer tilfredsstillende
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AUDITOR OFFICE

Audit Team

Mailserver

v

Webserver

e
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CLIENT OFFICE

Datal

Audit Team

Revisjonstester
*Transaksjonsfeil
*Feil i kontroller
+Sikkerhetsbrudd
*Arbeidsdeling
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OLA D& ¢

Sign off
i v
Jan Mar Juni Sept Des
| 1 9¢ L o 1 1 | PN N
Revisor

IT revisor

— IT revisor reviderer kontroller kontinuerlig
- Kontrollen svikter/skrus av i februar og dette identifiseres straks
- Kontrolleier far beskjed og retter opp feilen

. Finansiell revisor vurderer kontrollen og konkluderer pa at den
er effektiv hele aret

. Finansiell revisor kan bygge pa kontrollen
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Gir rettigheter til enkeltmennesker

- Kontroll over opplysninger om en selv

Stiller krav til virksomheter

. Plikt til & sikre at enkeltmennesker har kontroll over

opplysningene om seg selv

Folkeskikk satt | system
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§ 8. Vilkar for a behandle personopplysninger

§ 9. Behandling av sensitive personopplysninger

8§ 11. Grunnkrav til behandling av personopplysninger
8 12. Bruk av fgdselsnummer m.v

§ 13. Informasjonssikkerhet,

- kapittel 2 1 forskrift

§ 14. Internkontroll,

- kapittel 3 1 forskrift
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Viktige personvernprinsipper

Mo prinsipper star sentralt | oppbyzgingen av persomvernlovgivningan.
Prinsippene bygger pd et grunnleggende ideal om at den enkelte skal ha
bestemmelsesrett over person opplysninger om seg selv.

Eehe;n:.lli.n.g;v DE.I‘S-CH:IA'.'I pphysningsr skal vaere saklig begrunnet. Opplysningens
=kal zam bes inn til wttrykkalig angitts o lagitime formal, og brukes i eenans-
stemime ke med diza

H‘ (n, LLIG LA KET
Registrering av personopplysninger skal i sarst mulig grad vere basert pa et
i llig, urtrykke lig oginformert amiykks. Opplysningari offentlige registre
hwor registrenngar plikiig skal vaere lovhjamilat.

» OPPLYSHINGSPLIKT FOR DEN BEHANDUNGS ANSVARLIGE
ved innhenting av personopphysninger har den enk efte voppfordret rett til 3 &
wita om det er frivillig eller obligatorisk 3 oppei personopplysning=ne, i lket
formal applysningene skal brukes til, ogom de vil bli utlevart til andre.

#RETTTIL INN5YN
Den behand ling=ansvarlige skal bista den registrarte med a gi innsyn i hvilka
opplysninger som er lagret, hva de skal brukes 4], og hwor de erhentet fra

¥ REGISTRERINGEMN SKAL VWERE RIKTIG
Opplysningane som registreres skal vare komekte og ajourfarte.

h' | F '|' .ZZ ||
FJ’IIEIL'II;"-' ners:!n m}h*snln_g,-f skale njrﬂaalﬂtﬂaﬂllﬂrq:mrrﬂs

¥ LINSOWVENDIGE OPPLYSNIMNGER SKA
Overskuddsinformason of opplysni I'Ig'“'l' 0Mm |I|:l:= lengrar n@deendiga for
formalet med registraningen, skal skettes

» 'I! FRAS | ..E!! | T €K 1] I 3
Den behand lingsansvarlige skal sarge for tifredsstillende informasjons
sikkarhet. Diet ma kunne dokumenterss at rutiner og tiltak som sikrer parson-
opplyzningens blir etterlevd i praksic. | det offentlige ma nzikovurdeningens
opsa omfatte borgernes ulike forutsetninger for aivareta egen informagionssik-
karhat.

w 5TE - R — S—
[s‘-eh.em:lllrﬁ,r a fals"mmﬂ |}=r5::n pph*arl ngﬂf ar un:Ierla at < lig strengs regar

‘ .. TT .I T L .'. .-._ o . .I _.I .-.I
Borgeren har krav pa a kunne ferdes anomymit . Harmye teknologiske lasninger
ta= i bruk, skal detleggestil rette for at det fortsatt finnes muligheter 4l anonym
fardsal

% RETT TIL MANUELL VURDERING
Den registrerte harretttil 2 fa en manuell vordening av avgiarekar som fulltut
er bazert pa automatisk behandling v perzonopplysninger, dersom avgjarekan
ar av vesentlig betydning for vedkommende.

Billig data- Sjefen kan lese
lagring truer e-posten din, men

5N BB-I5 SNE 18-1%

Personvern-
rapporten

¥y
Hvadeler vi A& \

med andre?

personvernet | ikke ndr som helst ...

GPS-merking:
overviking K *
eller omsorg?

SIDE 32

K

'=m Datatilsymet

Datatilsynet

Y har underselkt
;‘ hvem vi vil dele hva
med, og hvilke

kanaler vi syns det er

greit 4 bruke.
Side 1017
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e

Ngkkelspgrsmal

=

=

Hva er personopplysninger?

Hvilke opplysninger behandler en virksomhet og hva vil det si a
behandle?

o Formal

o Hjemmel
Hvem er ansvarlig for behandlingen av personopplysninger?
Hvordan behandles personopplysninger?

Hva betyr det at virksomheten skal oppna tilfredsstillende
iInformasjonssikkerhet?

© 2010 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative (‘KPMG International”), a Swiss entity. All rights
reserved. Printed in Norway.
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Datatilsynets oppgave er a
- Fare tilsyn med Personopplysningsloven (og tilknyttet regelverk)
- Ha en ombudsrolle samt radgi i personvernspgrsmal

Datatilsynet gjennomfarer tilsyn basert pa:
- "Tilfeldig utvalg”
- Saker som meldes inn (ansatte, kunder, media og lignende)
- Tematilsyn

Varsel sendes med beskrivelse av hva, nar, hvem osv
- Det er ogsa vanlig a be om a fa oversendt informasjon pa forhand

Det er viktig a svare presist pa spgrsmal og forsta terminiologi

Er virksomheten uenig i Datatilsynets virkelighetsforstaelse og/eller
lovfortolkning, sa kan de klage vedtaket inn til Personvernnemnda

M © 2010 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative (‘KPMG International”), a Swiss entity. All rights 4]_
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Virksomheten kan behandle opplysninger ngdvendig
for @ "administrere ansettelsesforholdet”

Dette omfatter alle normale opplysninger
- Navn, adresse, fgdselsnummer mv
. Pargrende

Eksempel pa hva som omfattes av
personaladministrasjon kan vaere administrering av
lgnn, utvikling, opplaering, karriereplanlegging og
behandling av disiplinaersaker.
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Personalregistre

§ 7-16. Fersonalregistre mv.

Arbeidsgivers behandling av ikke-sensitive personopplysninger om navasrende eller tidligere ansatte, personale, representanter,
innleid arbeidskraft samt sekere til en stilling er unntatt meldeplikt etter personopplysningsloven § 31 ferste ledd.

Dersom det behandles sensitive personopplysninger, er behandlingen unntatt fra konsesjonsplikien etter personopplysningsloven &
33 ferste ledd., men underlagt meldeplikten etter § 31 forste ledd. Unntak fra konsesjonsplikt gjelder under forutsetning av at:

a) den reqgistrerte har samtykket | behandlingen eller behandlingen er fastsatt i lov,
b) opplysningene er knyttet til arbeidsforholdet, og

c) personopplysningene behandles som ledd | personaladministrasjonen.

Meldeplikt etter andre ledd gjelder likevel ikke behandling av
a) opplysninger om medlemskap i fagforeninger som nevnt | personopplysningsloven § 2 nr. 8 bokstav e,

b) nedvendige fravasrsopplysninger og opplysninger som er registreringspliktige 1 henhold til lov 17. juni 2005 nr. 62 om
arbeidsmilje, arbeidstid og stillingsvern mv. (arbeidsmiljgloven) § 5-1,

c) opplysninger som er nadvendige for a tilrettelegge arbeidssituasjonen pa grunn av helseforhold. Kilde: Lovdata

Dersom formalet med behandlingen for eksempel er overvakning
eller kontroll av ansatte, omfattes det ikke av unntaket.

Bestemmelsen medfgrer at de aller fleste personeliregistre er
unntatt bade konsesjons- og meldeplikt etter
personopplysningsloven.
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Sensitive personopplysninger: opplysninger om:
- a) rasemessig eller etnisk bakgrunn, eller politisk,
filosofisk eller religigs oppfatning,

- b) at en person har vaert mistenkt, siktet, tiltalt eller
dgmt for en straffbar handling,

. ¢) helseforhold,
. d) seksuelle forhold,
- €) medlemskap i fagforeninger.

Det ma foreligge hjemmel i lov eller samtykke fra den
ansatte det skal lagres sensitive opplysninger om

Personellregistre som bare inneholder ikke-sensitive
opplysninger er unntatt meldeplikt.

M © 2010 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative (‘KPMG International”), a Swiss entity. All rights
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Under forutsetning av at det foreligger lovhjemmel
eller samtykke kan fglgende sensitive
personopplysninger behandles uten bade konsesjon
og melding:

- Opplysninger om medlemskap i fagforening

- Ngdvendige fraveersopplysninger og opplysninger som
skal registreres med hjemmel | arbeidsmiljglovens § 5-1

. Opplysninger som er ngdvendige for a tilrettelegge
arbeidssituasjonen pa grunn av helseforhold
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Behandlingen ma fglge de gvrige reglene i
personopplysningsloven:

-~ Grunnlag i personopplysningslovens § 8. Vilkar for a
behandle personopplysninger

- Dersom personellregisteret skal inneholde sensitive
opplysninger kreves det i tillegg at behandlingen
oppfyller et av vilkarene i § 9. Behandling av sensitive
personopplysninger

- | tilegg ma behandlingen oppfylle grunnkravene i § 11.
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Eksempler pa personopplysninger som en arbeidsgiver som
hovedregel vil ha grunnlag for 3 behandle med utgangspunkt i §5 8
ajf. o f:

1. navn

2. adresseopplysninger

3. statsborgerskap/bostedland

4, anropsnummer for teletjenester

5. fedselsnummer og annet nummer knyttet til person
(rullenummer/arbeidstalkernummer)

6. rubriseringsdata, (sasom kategori, type ansatt/representant, distrikt, type
varer, kontonummer | regnskap, representantlkategori, andre opplysninger til
bruk 1 statistikk og annen bedriftsintern avregning)

7. kjenn

&. naermeste pﬁrnrende

9. sivilstand

10. antall barn og barnas fedselsar og eventuell annen cpplysning med
betydning for rett til fraveer ved barns sylkdom, skolestart m.m.

11. =stillingsbetegnelze

12. yrkesopplysninger som etter overenskomst eller tariffavtale som har
betydning for lenns- og arbeidsvilkar

13. opply=sninger om utdannelse og praksis

14, lenns- og provisjonsopplysninger

15. kontonummer

16. pensjonsopplysninger

17. treklk- og skatteopplysninger

18. ansettelzses- og sluttdato (permisjoner e |)

19, sluttarsak

20. fraveersdato, type fraveer og varighetMerk at eventuell diagnose ikke =skal
registreres,

21. firmabil e |

22. utlante eiendeler

23. lan til ansatte eller garanti for |an

24, opplysning om den ansatte er mobiliseringsdisponert (ja/nei), evt militeert
lepenummer, grad, og rulleferende avdeling.

Kilde: Datatilsynet
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Inze

OMPLET Tno
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Stor motstand mot epost-

Innsyn

Ay hMats Lillesund (Computerseorld) 24 04 2009 kI, 20043 Kilde: G METT

Sveert mange ansatte tar avstand fra at arbeidsgiver kan ga mn og

sjeklke eposten.

PR = W . b
MOTSTAND: Jurist og seniorddgiver Christine Ask Ottesen i Datatilsynet mener det erwiktig at

ansatte erklar ower at arbeidsgiver eier eposten - og har i wisse tilfeller rett til innsyn. (Foto: hats
Lillesund?y

Faoto | Video

Stor test av 32-tommere til under 10
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Mio Moov 580: Rimelig GPS-
toppmodell

Men Moov 580 mangler det lille ekstra, og er
litt knotete.

Les hele saken

Stor test av 11 Blu-ray-spillere

Blu-ray-spillere gir langt bedre billedkvalitet
enn O%D-spillere - 0gsd nar du skal se vanlig
OO,

Les hele saken

b Flere - og bildetester
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I mars tradte den nye epostforskrften 1 kraft.
- Deen slér fast at arbeidsgiver kan ga inn og
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1.995,- =
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Det har veaert mange mediaoppslag om dette tidligere
— Vinmonopolet, Bazar mfl

Det har ogsa veert jobbet med eget tillegg om innsyn i e-post, men
det strandet pa spgrsmalet om hvem som ”eier” e-posten

Regelverket er na klart
— Innsyn kan gjgres dersom virksomheten har "grunn”
o Dag-til-dag oppgaver
o Mistanke om uetisk atferd

- Informasjon om innsynet ma gis den ansatte (ikke samtykke) og
denne ma gis mulighet til a bisitte/veere representert

. Viktig at alt er kommunisert pa forhand og at det dokumenteres
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Inneholder

- Fadselsnummer ref personopplysningsforskriftens § 10-2; elektronisk

sending av fadselsnummer ma sikres slik at det ikke er tilgjengelig for
andre enn adressaten.

- Kan inneholde seertrekk som forteller noe om en persons livssituasjon,
straffbare forhold eller andre forhold med hgye krav til konfidensialitet.

Tiltak:
- Kryptering:

o Utsendelse av lgnnslipper fra et eksternt regnskapsfirma til en virksomhets
ansatte og/eller en spesifikk mottakeradresse.

o Utsendelse av lgnnsslipper til eksterne e-postadresser utenfor den
behandlingsansvarliges informasjonssystem.

» Virksomhetens e-post server star hos databehandler.
- Ingen kryptering:

o Utsendelse av lgnnsslipper til lokale e-post adresser innenfor den
behandlingsansvarliges informasjonssystem.

- Portalbasert lgsning med autentisering, hvor den ansatte kun far tilgang til

M © 2010 KPMG AS, a Norwegian member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative (‘KPMG International”), a Swiss entity. All rights
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medarbeidere

OPPLYSNINGSMENGDE

i

Slettekravet:
§ 28. Forbud mot a lagre ungdvendige
personopplysninger

O | eeesee
5 "!" '
O ' :
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O H H
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Presenter’s contact details

Torkil Hindberg

KPMG

+47 406 39 835
torkil.hindberg@kpmg.no
www.kpmg.no

The information contained herein is of a general nature and is not intended to address the circumstances of any particular

individual or entity. Although we endeavor to provide accurate and timely information, there can be no guarantee that such

information is accurate as of the date it is received or that it will continue to be accurate in the future. No one should act on
such information without appropriate professional advice after a thorough examination of the particular situation.
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