Sensorveiledning til fagoppgave BØK36281 V2013. 

Vær nøye med henvisninger til relevante lover og forskrifter samt andre kilder.
 OPPGAVE 1. Internkontroll og Coso (teller 15%)
1.1 Coso-modellen

Beskriv kortfattet struktur og innhold i Coso-modellen.
Det er grunntrekkene i Cosomodellen som skal gjengis. Derfor er det ikke nødvendig å skille mellom den opprinnelige COSOmodellen og COSO-ERM. Læreboken er en sekundær-kilde, men Solbergs norsk oversettelse av Coso-rapporten kan selvfølgelig med fordel brukes som primærkilde. Full score på oppgave 1 får studenten bare når de viser at han/hun har studert temaet  ved å ha et bredere kildegrunnlag enn kun læreboken.
1.2 Overvåkning

Hva menes med overvåkning i Coso-modellen . Forsøk å finne flere kilder for å besvare dette. Wikipedia-artikkelen om COSO-ERM (engelsk http://en.wikipedia.org/wiki/Enterprise_risk_management) er en av mange mulige kilder.
Det vil være naturlig å trekke inn COSO-ERM og redegjøre for hva overvåkningen (kontrollen og oppfølgingen) består i, og hvorfor dette er en utfordring. 
1.3 Styrets rolle for internkontrollen i et lite aksjeselskap.

Mesteparten av litteraturen om COSO handler om internkontrollen i store selskaper. Men hvordan vil du beskrive styrets rolle for internkontrollen i et lite aksjeselskap ( for eksempel varehandel, 8 heltidsansatte, 6 deltidsansatte).  Om du kjenner til et lite aksjeselskap kan du gjerne bruke dette (også i anonymisert form) for å illustrere og konkretisere. 
 Aksjeloven §6-12 og 6-13.

Praktiske utfordringer med IK i et lite selskap er mange. Begrensede kilder. Finanstilsynets veiledning for eiendomsmegling til internkontrollforskriften kan være et eksempel på hvordan temaet kan behandles.  IK-forskriften gjelder ikke for varehandelsforetak, men kan allikevel anvendes som inspirasjonskilde.  Viktig er her forskriftens §2 om forholdsmessighet av tiltakene for risikokontroll og riskikostyring.
OPPGAVE 2. Oppbevaringsplikt (teller 25%)
Matrix AS er et norsk konsulentselskap som ble stiftet i 2005 og som i 2012 hadde en årsomsetning på ca kr 20 mill og 12 ansatte årsverk. Selskapet har outsourcet  regnskapsfunksjonen  til Quick Fix AS, som er et norsk regnskapsbyrå. 

Regnskapsbyrået fører regnskapet på egen server. Matrix AS overfører enkelte filer (tabeller) elektronisk for innlesning i regnskapssystemet (utgående faktura-filer og lønnsfiler). Matrix AS skanner selv inngående fakturaer og reiseregninger og oversender filene til regnskapsbyrået. Regnskapsbyrået laster selv ned transaksjoner fra nettbank og legger inn i regnskapssystemet. I tillegg føres enkelte bilag ved inntasting hos Quick Fix AS.

Regnskapsbyrået har valgt løsningen med løpende produksjon av spesifikasjoner på pdf i bokføringsloven § 13. 

Matrix AS planlegger å ta regnskapet over i eget hus fra 2014 og har meddelt dette til regnskapsbyrået. Matrix AS ønsker i tillegg å skifte regnskapsprogramvare. Regnskapsbyrået har informert om at det må gjøres enkelte valg i den forbindelse. 
Matrix AS ønsker å forberede seg litt til møtet med regnskapsbyrået og ønsker en redegjørelse fra deg mht valgmuligheter mht oppbevaring av ”gammelt” regnskapsmateriale i forbindelse med overgangen. De ønsker herunder en vurdering av fordeler og ulemper med ulike løsninger. Du skal også henvise til hvor i regelverket du finner støtte for dine svar. 
Matrix AS faller inn under reglene om elektronisk oppbevaring av regnskaper og dokumentasjon i 3 ½ år i bokføringsloven § 13a. Alt materiale som har eksistert elektronisk, skal oppbevares elektronisk i 3 ½ år etter utløpet av regnskapsåret. Dette omfatter både regnskapsdataene og dokumentasjon i elektronisk format (fakturafiler, lønnsfiler, skannede bilag mv). Denne plikten innebærer at det ikke er tilstrekkelig å produsere alt regnskapsmateriale fram til 31.12.2013 (overgangen til nytt system) på papir eller pdf, og deretter starte helt fra ”scratch” i nytt system. De ”gamle” dataene må oppbevares i 3 ½ år etter regnskapsåret, dvs fram til 30/6-2016. På dette tidspunktet kan Matrix AS velge å slette de elektroniske dataene. Egentlig kan de slette år for år til de kommer fram til 30/6-2016 hvor siste år (2013) kan slettes. Imidlertid har de fortsatt oppbevaringsplikt for regnskapene og dokumentasjonen i ytterligere 6 ½ år for å oppfylle den samlede oppbevaringsplikten på 10 år iht bokføringsloven § 13. Denne plikten kan imidlertid oppfylles ved f eks å produsere regnskapene på papir eller pdf senest på dette tidspunktet, og oppfylle oppbevaringsplikten på denne måten for den resterende perioden. 

Dersom deler av dataene oppbevares i et forsystem (f eks lønnssystem), blir forsystemet å anse som en del av regnskapssystemet, og de bokførte opplysningene i forsystemet må også holdes elektronisk tilgjengelig i 3 ½ år.

Dersom Matrix AS ikke hadde vært underlagt denne regelen, ville de ha kunnet produsere alle spesifikasjoner, dokumentasjon mv på papir eller pdf per 31.12.2013, og deretter oppfylle oppbevaringsplikten i 10 år med denne produserte versjonen.  

Denne sistnevnte løsningen har imidlertid klare ulemper. Matrix AS vil i så fall ikke ha noen sammenhengende regnskapshistorikk for perioden før / etter 31.12.2013. Dette er en klar ulempe i forhold til å gå tilbake og klarlegge ”gamle” forhold, utarbeide statistikker mv. Matrix AS er også regnskapspliktig iht regnskapsloven § 1-2 og regnskapsloven § 6-6 krever sammenligningstall for fjorår i regnskapsoppstillinger. Det samme gjelder i ligningsoppgaver etter ligningsloven kap. 6. 

De muligheter som fremstår for Matrix AS er følgende, jf NBS nr. 3 pkt. 8:

1. Den bokføringspliktige beholder en versjon av det tidligere regnskapssystemet i 3 ½ år og sørger for at tilgjengelighetskravet etterleves gjennom dette (eventuelt gjennom avtale med tidligere regnskapsfører)

2. De bokførte opplysningene konverteres og overføres til nytt regnskapssystem, og holdes tilgjengelig der i 3 1/2 år

3. De bokførte opplysningene overføres til andre former for tabeller, databaser, datavarehus eller lignende, og holdes tilgjengelig der i 3 1/2 år.

Fordeler/ulemper ved de ulike alternativene:

Alt. 1
Regnskapsmaterialet må fortsatt oppbevares hos regnskapsbyrået i 3 ½ år, og det må betales for fortsatt bruk av lisenser og oppbevaringskostnader. 

Historikk blir tilgjengelig i nytt system bare i den grad det fysisk legges over (noe som er kostbart). For øvrig materiale vil Matrix AS måtte ”mase på” regnskapsbyrået for å få fram informasjon, materiale til statistikker mv.

Bokettersyn, kontroll mv må i en periode på 3 ½ år eventuelt skje på gammelt system hos regnskapsbyrået, som eventuelt må ta betalt for å overholde kravet om bistandsplikt i bokføringsloven § 14.

Alt. 2
Konvertering gir full tilgang til dataene også i fortsettelsen, og fremstår som svært gunstig. 

Imidlertid er det både kostbart og teknisk krevende å konvertere så mye som 4 års data (i praksis må det overføres 4 hele år). Det vises til drøftingen i NBS 3 pkt. 8 om utarbeidelse av konverteringsplan og sikring av at det ikke skjer endringer i opprinnelige verdier og at kontrollsporet ikke forvanskes eller ødelegges. Her bør også henvises til bokføringsloven § 4 nr 7 og § 6 og NBS nr. 2.

Alt. 3
I enkelte tilfeller legges dataene over i Excel eller andre verktøy og overføres for fortsatt oppbevaring i elektronisk format hos kunden. Dermed slipper man å betale noen lisensavgift, oppbevaringskostnad eller bistandskostnad til tidligere regnskapsfører.

Imidlertid kan den tekniske løsningen være krevende og må kanskje overlates til eksterne datavarehus el l med kompetanse på området.

Samlet sett er muligens alternativ 2 å foretrekke.

OPPGAVE 3. Bokføring av varelager (teller 25%)
Se bort fra merverdiavgift og andre avgifter i løsningen av denne oppgaven.  Oppgaven er også begrenset til kredittsalg.
Oppgaven er fokusert på bokføringsprosess, men du må allikevel være tydelig på hva som er dokumentasjon av bokførte opplysninger.

3.1 Transaksjonsklasser ved posteringer som vedrører varelager og salgsresultat.

Beskriv posteringer (bilagsarter, transaksjonstyper) som vedrører konti for varelager og resultat av varestrømmen.  Transaksjoner kan også grupperes etter hvor vanlige eller mange de er. 
Poster som direkte påvirker varelager er varekjøp, salg og korrigeringer av varelager (antalls- og pris-endringer). Disse vil også ha resultatvirkning.

 Den vanligste måten å gruppere posteringer på i bokføringsprosessen er etter forretningsprosess, det vil si i det vi gjerne kaller bilagsarter. Et gjennomgående motiv i oppgave 3 er å redusere kostnadene ved bokføringen ved å automatisere den. Da vil det ofte være ønskelig å gruppere transaksjonene etter hvor ofte de forekommer. Revisjonsstandard ISA 315 grupperer i standardiserte og ikke-standardiserte posteringer. Standardiserte posteringer er typisk salgs-, kjøps- og betalingsposteringer.   
Vurder hvilke muligheter man har for å effektivisere (automatisere) bokføringen av disse transaksjonene og hvilke transaksjonsklasser du mener man normalt bør prioritere ved en effektivisering av bokføringen.
Vi prioriterer automatiseringen av de standardiserte posteringer som det er mange av. 
3.2 Løpende føring av varebeholdning i balansen
Løpende føring omfatter i tilfelle alltid vareverdien, det betyr at posteringene må inneholde beløp. Det virker pussig om studenten foreslår kostpris = salgspris i transaksjonene. Ved integrert logistikksystem må posteringene også inneholde antall (kvantum). Posteringstabellen (som i forelesningene kalles POSTER) vil da innehold både varenrkolonne, en beløpskolonne og en antallskolonne.  
Varesalg posteres debet kunde og kredit varesalgskonto . Vi kan utvide posteringen med debet solgte varers kost konto og kredit varelager (beholdningskonto).  
Føring av salg: D/15xx (kundefordring) K/3xxx (Salgsinntekt) verdsatt til (=beløp)  salgspris. Beløpet er da oftest ført pr faktura, men kreditposteringen kan også være splittet per varelinje..  Beholdningsendringen føres D/4005 (varekostnad) K/1400 (Varebeholdning) verdsatt til kostpris og ved integrert logistikksystem  også antall per varenr.  Beløp og antall er da ført per faktura-varelinje. Bilagsnummer for alle posteringene for et salg vil være fakturanummeret.
I deloppgave 3.2 og 3.3 forutsettes det at lagerregnskapet er en integrert del av systemet for finansregnskap og ikke et uavhengig logistikksystem (forsystem) som avstemmes mot finansregnskapet.
Beskriv de utfordringene vi får ved bokføringen (kontering og verdsetting) av innkjøp og salg.
Varekjøp: D/14xx (Varebeholdning) K/2400 (Leverandørgjeld) verdsatt til innkjøpspris. Dette medfører at vi ikke bokfører vareutgiften i kontoklasse 4 (4000 varekjøp). Som nevnt ovenfor må transaksjonstabellene våre inneholde både varenr, antall varer kjøpt/solgt og beløp. Konteringen er også tidligere nevnt. 
Transaksjonstabellen (POSTER) vil få flere transaksjoner enn før, og bokføringskostnaden vil sannsynligvis øke. Den kostnadsøkningen vil som regel mer enn oppveies ved samtidig automatisering av bokføringen. Utgifter og inntekter dokumenteres med fakturaer. Verdiene som brukes som kostnad og vareverdi kan ha ulike kilder slik det er beskrevet i oppgave 3.3 Verdsettelse per enkeltvare kan da lagres i tabell for faste data (varetabellen) og dokumenteres i en egen rutine for fastsettelse av vareverdi.
Frivillige og lovpålagte varetellinger får en ny rolle. Ved bokføring av kjøp (utgift) på kjøpskonto har periodens varekostnad fremkommet som saldo av IB ,  periodens innkjøpsutgift, UB på konto 40xx. Ved integrert føring viser konto 40xx alltid den løpende varekostnaden og tellingen blir dermed kun en kontroll.   

Regnskapslovens krav til verdsettelse (Spesifikk, FIFO, historisk kost) samt sammenstillingsprinsippet, det vil si kravet til korrekt utfylling av næringsskjemaet,  kan løses på flere måter. Så lenge enkelt-transaksjonene inneholder tilstrekkelig detaljer, vil man kunne få frem korrekte summer. 
3.3 Noen få selskaper bokfører vareverdier til en budsjettert stykkpris for varen både ved kjøp og salg. Denne budsjett-prisen eller –kosten fastholdes for en periode (en måned til et år, altså gjennom flere regnskapsperioder).  Anskaffelse og forbruk ved salg bokføres altså til den budsjetterte prisen som gjelder for den regnskapsperioden transaksjonen skjer i. 
Beskriv posteringer som bokføres og belys eventuelle utfordringer i forhold til reglene for årsregnskap.

Varekjøp: D/14xx (Varebeholdning) verdsatt til budsjettpris K/2400 (Leverandørgjeld) verdsatt til virkelig pris på inngående faktura. Prisdifferanse bokføres til D/ eller K/ som et resultatelement (kontoklase 3 eller 4) som kan sies å utrykke innkjøpernes økonomiske resultat (innkjøpseffektivitet). Dette medfører at vi ikke bokfører vareutgiften i kontoklasse 4 (4000 varekjøp). Som nevnt ovenfor må transaksjonstabellene våre inneholde både antall varer kjøpt/solgt og beløp. Konteringen er også tidligere nevnt. 

Innkjøps-resultatelementet vil havne i perioden innkjøpet skjedde, og ikke som sammenstillingsprinsippet sier i salgsperioden. Hvis man mener at vareverdien da ikke er i overensstemmelse med regnskapslovens krav, kan dette da løses ved at innkjøpsprisdifferansen som er på egen resultatkonto balanseføres ved periodeslutt mot beholdningskonto. 

De utfordringene som er med budsjettprisen har bare virkning for den omsetning der salg ikke skjer i samme periode som innkjøpet- 

Varesalg: Føringen blir som under deloppgave 3.2.

Beskriv hvilke lagrede data vi trenger og helst i hvilke tabeller  vi kan eller bør lagre de opplysningene som trengs ved bokføringen.
Typisk vil budsjettprisen/ kostprisen kunne lagres per vare som en kolonne/element i tabellen VARER.
Oppgave 3.4. Individbasert lagerregnskap.

Denne deloppgaven handler om detaljomsetning av typiske forbruksvarer med priser pr enhet opp til 1000 kroner. 

Anta at alle varer som kjøpes inn har en elektronisk brikke innmontert som identifiserer hvert enkelt eksemplar av varen. Hvilke muligheter for regnskapsmessig kontroll og rapportering kan det gi? 
Bedre svinnkontroll, enklere fysisk kontroll av varelager.
Kan du antyde noe om endringer i kostnader for bokføring om vi går over fra bokføring av summer fra hver faktura (eller vareart /varenr) til individuell bokføring av hvert enkelteksemplar av varen.
Det vil typisk bli veldig økning i antall poster ved denne løsningen med tilhørende kostnadsøkning. Kostnadene oppstår ved lagring og overføring av transaksjonene. Men Lagringsplass i datasystemene og overføringskostnader synker hele tiden. Dermed vil kostnadsøkningen bli liten hvis vi unngår manuell behandling av enkeltposteringer. Brikken kan inneholde nok informasjon til at (deler av) bokføringen kan automatiseres helt. 

Varetabellen VARER (”prislisten”) vil få mange flere linjer. Antallskolonnen for varer på lager trengs ikke, fordi antallsverdien alltid er 1. Til gjengjeld holder det ikke lenger bare med varegruppe og varenr, hver enkelt vareeksemplar får sitt individuelle nr med tilhørende linje i tabellen VARER. Den praktiske utformingen av slike system varierer svært mye. Deler av informasjonen kan legges i brikken slik at databasetabellene kan reduseres i omfang. Men det er mange kontrollutfordringer knyttet til slik desentral lagring. 
Oppgave 3.5 Norsk Bokføringsstandard for Elektronisk fakturering.

Beskriv forholdet mellom  denne standarden og temaene i deloppgave 3.2. 
Standarden beskriver blant annet hvordan elektroniske bilag (fakturaer) oveføres fra kreditor til debitor. 

Utgående fakturaer har lenge blitt automatisk bokført ved overveltning til hovedbok/reskontro. Videre automatisering ved behandling av fakturaene som inngående fakturaer krever en større standardisering av formatene. Man har kommet til at det beste vil være å ha fire aktører: 1) fakturautsteder, 2) Fakturautsteders aksesspunkt, 3) Fakturamottakers aksesspunkt og 4) Fakturamottaker. Aksesspunktene kan ha funksjoner i forhold til bokføringen. For eksempel kan de legge på eller formidle kontostreng til mottakerens bokføringssystem. Når dette fungerer optimalt kan mottaker få transaksjoner som kan gå rett inn i tabellen POSTER uten manuell behandling. 
Mange ser for seg følgende utvikling: Regnskapskontorene vil også bli aksesspunkt og aksesspunktene vil sørge for å kunne være autoriserte regnskapsførere.  Interessante spørsmål blir da inntektsfordelingen mellom et tradisjonelt aksesspunkt og en tradisjonell regnskapsfører.  
OPPGAVE 4. Konteringsprosessen (Teller 20%)
Vi må kontere transaksjonene før vi kan bokføre de, det vil si påføre transaksjonene de nødvendige kodene som bokføringssystemet forutsetter.  Denne prosessen kan understøttes med manuelle tiltak, med delvis automatiske kontroller eller med fullstendig automatisert påføring av kodene. 
Beskriv eller foreslå tre ulike tilnærminger til kontering:

a) Grunnleggende (internkontroll-) forutsetninger for god kontering
Internkontroll for bokføring følger COSO-modellen. Viktige momenter er knyttet til ønsket om pålitelig og effektivt system som er innen rammene for lovlig bokføring. For personalet er det viktig med god kompetanse. Bokføringen må organiseres slik at grensesnitt mellom de forskjellige funksjonene/delsystemene er klare og definerte. Orden viser seg ved at bokføring skjer i henhold til planer innen de avtalte frister og slik at alt er sporbart for en etterkontroll. 
b) Støttefunksjoner i bokføringssystemet som kan forbedre kontering
Ved bokføringen er det mange koder som skal påføres transaksjonene. Når kodeomfanget øker, altså når kontoplanen eller kodeplanene blir mer omfattende, blir det viktigere å hjelpe den som skal kode. Tradisjonelt finnes disse kodene definert i støttelitteratur og dokumentert i form av ringpermer og hefter. Det kan være mer effektivt om disse opplysningene er direkte tilgjengelig i det skjermbilde der bokføreren foretar kontering. I sin enkleste form har alle bokføringssystemer noe av dette, f eks kan du få vite hvilket kontonavn en bestemt kontokode har. Dette kan utvides til konteringsforslag avhengig av bilagsart,  lignende posteringer fra tidligere perioder, spesielle kjennetegn ved prosjekt, periode, aktørerer osv.  
I Xledger-forelesningen ble det vist hvordan systemet lager konteringsforslag som så kan godtas eller korrigeres av bokføreren. 
c) Automatisert kontering
Jo mer vi greier understøtte konteringsjobben slik vi har beskrevet det i b) ovenfor, jo mer fristende blir det å automatisere alt ved bokføringen av en postering, eventuelt deler av posteringen. Et prinsipielt skille mellom b) og c) er at mennesket (bokføreren) foretar kodebeslutningen i b) ved bokføringen av hver post mens bokføreren i tilfelle c) foretar kodebeslutningen når bokføringssystemet lages. I tilfelle c) får vi som regel en mer komplisert lovpålagt dokumentasjon av bokføringssystemet.
For utgående faktura har de fleste systemer automatisert bokføringen. Overveltningen av regnskapsposteringene skjer enten i takt med at hver faktura avsluttes, eller satsvis ved slutten av en fakturabunke.

Utgående remittering har også høy automatiseringsgrad. Inngående bankposteringer kan ha det ved bruk av KID-kode. 

Bokføring av inngående faktura vil de fleste behandle under alternativ b) slik Xledger beskriver. Det er særlig problematisk å fullautomatisere når det også automatisk remittering ved forfall. 
Svaret bør dekke både tilordningskoder og behandlingskoder og varierende lengde på kontostrengen, dvs fra rene hovedbokskontoer til flerdimensjonal kontering. Gjør rede for den målsetning du har lagt til grunn for ditt svar.
OPPGAVE 5. Signering, bevis for autentisk transaksjon (teller 15%)
Man kan bevise at en transaksjon er uendret etter signeringstidspunktet ved bruk av asymmetrisk kryptering. Beskriv kort hvordan man avdekker om en endring har skjedd.
Rammen for oppgaven er esignaturloven. 

Kandidatene vil typisk finne kilder om dette som bruker meldingsformidling som eksempler. Derfor aksepteres dette i svarene. Men det beste er om studentene kan bruke regnskapsposteringer som eksempel på de data som skal signeres / krypteres. Den som signerer (signataren) vil kunne være revisor, bokfører, regnskapsansvarlig eller lignende.
Alle som skal signere har to nøkler: Nps som er signatarens (=bokførerens) private nøkkel (”PIN-kode”) og Nos som er signatarens tilhørende offentlige nøkkel (”regnskapsfører-id”). Ta utgangspunkt i en transaksjon M. Transaksjonen vil være en rekke med tall og bokstaver, tenk på en linje i tabellen POSTER. Altså dato, bilagsart, bilagsnr, kontonr, reskontronr, beløp, osv. 
Vi signerer ved å :
Alternativ 1:

1) M krypteres med signatarens private nøkkel (”PIN-kode”). 
Matematisk defineres signaturen (X) slik:

X=D(M, Nps)  der D er en regneregel, M er transaksjonen og Nps er signatarens private nøkkel 

2) Transaksjonen M sendes en mottager eller lagres i datasystemet sammen med signaturen X.
3) Vi skal nå kontrollere det som påstås å være den autentiske M. La oss kalle den for M” (den mottatte eller lagrede transaksjonen).  
4) Kontrolløren dekrypterer signaturen X med signatarens offentlige nøkkel og får resultatet M’.
5) Hvis M’ =  M” er signaturen gyldig 

Alternativ 2:

1) Ta en MD5-sum av transaksjonen. 
2) MD5-summen krypteres med signatarens private nøkkel (”PIN-kode”). 
Matematisk defineres signaturen (X) slik:

X=D(MD5, Nps)  der D er en regneregel,  MD5 er MD5summen av transaksjonen og Nps er signatarens private nøkkel.
3) Transaksjonen M sendes en mottager eller lagres i datasystemet sammen med signaturen X.

4) Vi skal nå kontrollere det som påstås å være den autentiske M. La oss kalle den for M”.  Ved kontroll av at M’ er gyldig beregner kontrolløren MD5-summen av M” på ny. (kan benevnes MD5’)

5) Kontrolløren dekrypterer signaturen X med signatarens (bokførerens) offentlige nøkkel og får resultatet .

Hvis M’ =  MD5’ er signaturen gyldig

Forklar hvilken rolle den offentlige nøkkelen har ved beviset av autentisitet.  
Vi ser at signatarens offentlige nøkkel trengs hos den som skal kontrollere signaturen. Beskriv risikoer knyttet til den offentlige nøkkelen og hvordan risikoen kan kontrolleres eller styres.  
Normalt tenker vi på misbruk av signatarens private nøkkel når vi vil vurdere risikoen ved denne formen for autentisitetsbevis (PIN-kode på avveie). Men på mange måter er det større risiko knyttet til den offentlige nøkkelen. Sikringsbruddet oppstår når kontrolløren forledes til å bruke en uriktig (falsk) offentlig nøkkel som da stemmer med den falske  private nøkkelen som svindleren brukte ved signeringen.
Pålitelig distribusjon av signatarens offentlige nøkkel til den som skal kontrollere er en utfordring. Den enkleste metoden kalles to-kanal metoden, og består i at man sender den offentlige nøkkelen i en kanal (typisk brevpost) og signaturen og meldingen i en annen (internett). Nyere variant av dette er at nøkler sendes som sms og at signatur sendes på internett (to-faktor pålogging). Esignaturloven beskriver bruk av sertifikater for blant annet å distribuere offentlige nøkler. Den offentlige nøkkelen sendes da til signataren  (vi kan kalle ham  A) kryptert med sertifikatutstederens private nøkkel. A kan kopiere og videresende kopien (sertifikatet, altså sin offentlige nøkkel på kryptert form) til hvem som helst.  Forutsatt at kontrollinstansen kjenner sertifikatutstederens offentlige nøkkel kan de være sikre på at når de dekrypterer sertifikatkopien med sertfikatutstederens offentlige nøkkel, vil de få frem As offentlige nøkkel. Problemet med å ha pålitelige offentlige nøkler for alle potensielle signatarer er da redusert til å ha pålitelige offentlige nøkler for en eller noen få sertifikatutstedere. 
